POLITIQUE DE CONFIDENTIALITE

Date d’entrée en vigueur : 1*" juillet 2018
1. Préambule

La présente politique de confidentialité (ci-aprés la « Politique ») vous informe sur la maniére dont
STATION F, société par actions simplifiée a associé unique enregistrée sous le numeéro 794 493 841
RCS Paris, dont le siege social est situé au 16 rue de la Ville I'Evéque 75008 Paris, traite, en qualité
de responsable de traitement, vos données personnelles collectées via le site intranet disponible a

I'adresse https://hal.stationf.co (« HAL »).

Dans le cadre de la fourniture de ces services, STATION F sera amenée a collecter certaines données
a caractere personnel a votre sujet. La protection des données étant un enjeu important pour
STATION F, la présente Politique a pour effet de vous informer sur l'usage qui est fait de vos données
et sur vos droits vis-a-vis de ces derniéres.

La présente Politique met en ceuvre les principes issus du réglement (UE) 2016/679 - réglement
général sur la protection des données personnelles (« RGPD ») et de la loi n°78-17 du 6 janvier 1978
modifiée [« Loi Informatique et Libertés »).

2. Pourquoi et comment utilisons-nous vos données ?

La collecte de vos données est nécessaire afin de vous fournir dans les meilleures conditions les
services proposés par STATION F.

Les finalités poursuivies sont les suivantes :

- Permettre un acces aux services proposés avec notamment un acces physique au campus
STATION F via I'émission d'un badge, mais aussi un acces a HAL et aux autres moyens
informatiques de STATION F;

- Assurer la sécurité des réseaux et des installations ;

- Elaborer des statistiques sur (i) la volumétrie des connexions et (i) I'utilisation de tout ou
partie des services ;

- Répondre a toute demande des autorités publiques et/ou judiciaires et notamment
communiquer les données d'utilisation sur demande d'une autorité judiciaire conformément
aux dispositions légales.

Le traitement de vos données personnelles a pour base juridique I'exécution d’un contrat, des lors
que ce traitement est nécessaire afin de mettre & votre disposition HAL et les autres moyens
informatiques de STATION F conformément au contrat conclu entre vous et STATION F.

Aprés votre départ de STATION F, nous pourrons continuer a traiter certaines données a des fins

statistiques, sur la base de notre intérét [égitime en tant que responsable de traitement, sans révéler
votre identité et en mettant en ceuvre des mesures de sécurité adéquates.
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3. Quelles données collectons-nous et pendant combien de temps les conservons-nous ?

Au moment de votre inscription sur HAL, nous collectons diverses données a votre sujet, pour les
finalités listées ci-dessus.

Parmi ces données, nous collectons :

- vos nom(s) et prénoms(s) ;

- le nom de votre entreprise ;

- le nom du programme dont vous étes membres ;

- une photo afin de pouvoir vous remettre un badge contenant un numéro d’identifiant unique;

- vous avez également la faculté de nous communiquer, de maniere optionnelle, d'autres
données concernant vos comptes de réseaux sociaux, vos centres d'intéréts, efc.

Toutes ces données sont conservées pendant une durée d'un an aprés votre départ du programme.
Aprés votre départ, nous pourrons continuer a traiter certaines données a des fins statistiques dans
les conditions indiquées ci-dessus, sans réveéler votre identité et en mettant en ceuvre des mesures
de sécurité adéquates.

4. Avec qui partageons-nous vos données ?
Peuvent étre destinataires de vos données personnelles :

- L’équipe encadrante de la STATION F, en particulier les services logistiques et informatiques,
les services administratifs, les services en charges des relations avec les startups, dans les
limites de leurs attributions respectives ;

- Nos sous-traitants, dans les limites nécessaires aux missions qui leurs sont confiées ;

- Les organismes, les auxiliaires de justice et les officiers ministériels, dans le cadre de leur
mission de recouvrement de créances ;

Lorsque vos données sont partagées avec nos sous-traitants, cela est dans le respect de vos
données, pour les finalités détaillées ci-dessus, et en demandant a nos sous-traitants de respecter
des mesures de sécurité adaptées.

5. Quels sont vos droits et comment les exercer ?

Conformément au RGPD et a la Loi Informatique et Libertés, sous réserve de justifier de votre
identité, vous bénéficiez des droits suivants :

- Droit d'acces : il s’agit de la possibilité de demander des informations sur les traitements
mis en ceuvre ainsi qu'une copie de vos donneées ;

- Droit de rectification : il s’agit du droit de demander de rectifier, modifier ou mettre a jour
vos données ;

- Droit a I'effacement : c’est-a-dire le droit, dans certains cas, de demander I'effacement de
vos données ;
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- Droit a la limitation du traitement : il s’agit de la possibilité de demander, sous certaines
conditions, de limiter les opérations de traitement a la simple conservation de vos données ;

- Droit d'opposition : c’est-a-dire la faculté, dans certains cas, de s’opposer a la mise en
ceuvre d'opérations de traitement sur vos données ;

- Droit a la portabilité : il s’agit de la faculté, sous certaines conditions, de demander la
récupération de vos données ou leur transfert & un autre prestataire.

Vous disposez en outre du droit de définir des directives relatives au sort de vos données a caractere
personnel apres votre déces ainsi que du droit d'introduire une réclamation auprés de la CNIL.

Vous pouvez exercer ces droits a tout moment et gratuitement en écrivant a privacy@stationf.co
et nous nous chargerons de vous répondre dans les meilleurs délais.

6. Comment assurons-nous la sécurité de vos données ?
La sécurité de vos données étant un enjeu essentiel pour nous, nous avons mis en place des mesures
techniques et organisationnelles afin d'empécher que vos données ne soient accidentellement

perdues, utilisées, altérées, ou mises a la disposition du public sans votre autorisation.

Nous avons également mis en place des mesures afin d'empécher tout accés non-autorisé a vos
données.

7. Modification de la présente Politique
STATION F pourra modifier occasionnellement la présente Politique notamment afin de refléter
d'éventuelles évolutions réglementaires et législatives, les changements des conditions du
traitement de vos données personnelles, ainsi que pour toute autre raison que STATION F jugerait
utile, & sa discrétion.
Toute modification substantielle de la Politique fera I'objet d'une mention particuliére sur HAL.

8. Nous contacter

Pour toute question relative a I'utilisation que nous faisons de vos données, ou concernant cette
Politique, merci de nous contacter en écrivant a privacy(@stationf.co.
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